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Préambule

La ville de Sceaux a mis en place un systéme dfivdbion et de communication nécessaire a ses
activités comprenant notamment un réseau informatet téléphonique et des outils mobiles. Les
utilisateurs, dans l'exercice de leurs fonctioms)t samenés a utiliser les outils informatiques et
téléphoniques mis a leur disposition. Dans ce géldre&engagent a respecter les régles de lamese
charte d’utilisation des systemes d’information.

La charte est annexée au reglement intérieur ddléade Sceaux, pour que chaque agent en ait
connaissance.

Ce document a fait I'objet d’'un avis du comité teicjue en date du 14 mars 2022 a été soumis au
conseil municipal lors de sa séance du 24 mars.2022

Cette charte pourra étre complétée ou modifiééapalle de Sceaux. Toute modification sera nogéfié
aux agents via le compte-rendu du comité techn(jpiret aux fiches de paie).

La présente charte est applicable a compter dadoption par le conseil municipal.

Article 1. Champ d’application |

La présente charte s’appliquéensemble des utilisateursiu systeme d’'information (S.I) de la ville
de Sceaux, et notamment :

+ Lesélus

+ Les agents municipaux (titulaires ou contractustksgiaires)
+ Les vacataires

+ Les stagiaires, apprentis ou équivalents

+ Les intérimaires

+ Les employés de sociétés prestataires

« Les visiteurs occasionnels qui seraient amenésiseutes outils S.1 de la Ville, notamment
les agents d’autres collectivités venant en foromadéi Sceaux.

Il appartient a chaque utilisateur de ne pas pérenkédcces au S.l a des tiers non autoriseés.
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Article 2. Composition du « Systeme d’'Information »(S.1.)

Le S.I. est composé des ressources et équipemavasts :

Postes de travail (ordinateur fixe ou portable)

Téléphones (fixe ou portable)

Tablettes et smartphones

Supports de stockage (clé USB, disque dur externe...)

Cables divers (Ethernet, HDMI, VGA...)

Réseau informatique (routeurs, switchs, connectiidpiee et Wi-Fi)

Imprimantes, scanners, multi-fonctions

Serveurs d’administration et serveurs hébergearibfgciels métiers et les fichiers
Données numériques

Logiciels informatiques (logiciels métier, logicidé messagerie, logiciels applicatifs...)
Vidéosurveillance

Controle d’acces et alarmes des batiments

Procédures d'utilisation, d’'installation...

Cette liste n’est pas exhaustive, car le S.| esbastante évolution, des éléments pouvant s’yt@jou
ou étre supprimés a tout moment.

Article 3. Régles générales d’utilisation |

Le S.I. doit étre utilisé a des fins professionegliconformes aux objectifs de la ville de Scedux.
titre exceptionnel, dans des cas prévus par laeptéscharte ou par la loi, ils peuvent étre
accessoirement utilisés a des fins personnelles.

En tout état de cause, les utilisateurs ne peumerducun cas utiliser le S.I. pour se livrer a des
activités susceptibles de porter préjudice a la dé Sceaux de quelgue maniére que ce soit.

Le S.S.I. (service des Systémes d’information) aleille de Sceaux met en ceuvre une série de
moyens pour assurer la sécurité de son S.l. etddesées traitées, en particulier des données
personnelles. A ce titre, il peut limiter 'accéseataines ressources.

3.1. Principe général de responsabilité et obligath de prudence

L'utilisateur est responsable des ressources irdtigues qui lui sont confiées dans le cadre
de ses missions et doit concourir a leur protectiotamment en faisant preuve de prudence.
L'utilisateur doit s’assurer d'utiliser les ressoes informatiqgues mises a sa disposition de
maniére raisonnable, conformément a ses missions.

Article 3.2. Obligation générale de confidentialité

L'utilisateur s’engage a préserver la confidentialiles informations et en particulier des
données personnelles, traitées sur le S.I. Pows @& précision, voir 'engagement de
confidentialité en annexe 1.

Il S’engage a prendre toutes les précautions yibes éviter que ne soient divulguées de son
fait, ou du fait de personnes dont il a la respbitigd, ces informations confidentielles
(personnelles, bancaires ou administratives).
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3.3. Mot de passe

L'acces au S.I. ou aux ressources informatiques rideposition est protégé par un mot de
passe individuel. Le login (identifiant personret)e mot de passe doivent étre saisis lors de
chaque accés au S.I.

Ce mot de passe doit étre gardé confidentiel’ptlidateur afin de permettre le contrdle de
I'activité de chacun. Le mot de passe doit étre miéet ne doit pas étre écrit sur un fichier
informatique ni sur un support facilement accessgalr un tiers.

Il ne doit pas étre transmis ou confié a un tier€we rendu accessible, méme sur demande
de la hiérarchie.

Pour plus de précision sur la composition du maiakese, voir la politigue des mots de passe
pour les accés au S.I. en annexe 2.

3.4. Verrouillage de sa session

En cas d'absence, méme temporaire (quelques minutest impératif que I'utilisateur
verrouille l'acces au matériel qui lui est confiéabson propre matériel, des lors que celui-Ci
contient des informations a caractere professionnel

Pour mémoire, le poste se verrouille par la comborades touches suivante =2
3.5. Installation de logiciels (PC, Smartphone etblette)

L'utilisateur a interdiction d’installer des logets, de copier ou télécharger des fichiers
susceptibles de créer des risques de vulnérabiligein de la ville de Sceaux.

Il doit en toutes circonstances veiller au resplecta |égislation, qui protége notamment les
droits de propriété intellectuelle et le secretfggsionnel. Il est notamment strictement
interdit de télécharger des films venant de plateés de type peer-to-peer.

L'utilisateur est responsable des équipementsuquont été confiés et ne pourra pas arguer
d’'une non-compétence en informatique pour se dédwude I'installation d’un programme
ou logiciel non autorisé sur son poste de tragailartphone ou tablette.

L'utilisateur ayant besoin d’'un nouveau logiciel application peut faire une demande au
S.S.1. pour l'installation de logiciels libres dei « open source » ou de logiciels sous licence
ayant fait 'objet d’'une acquisition officielle p& ville de Sceaux.

Tout logiciel installé illicitement ou tout fichiegsuspect sera supprimé par le S.S.1. des le
constat de leur présence sur le poste de trawetile @istallation frauduleuse ou non conforme
pourra faire I'objet d’'une sanction disciplinaire.

L’installation par l'utilisateur ou la simple copsair un ordinateur d'un programme ayant les
propriétés ci-dessous est interdite (liste non estize) :

« programmes d’espionnage d'autres utilisateurs,

« programmes permettant de contourner la sécurité,

« programmes saturant les ressources,

« programmes de type virus et cheval de Troie,

« programmes contournant les protections des logiciel

« programmes de téléchargement Internet de typer<dpgmer »

« circulation de données chiffrées autres que celédées par le S.S.1.
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3.6. Copie de données informatiques

Conformément a I'engagement de confidentialité r(\ainexe 1), l'utilisateur s’engage a
limiter toute copie et divulgation d’information mérique a la seule fin d’exécuter ses
fonctions.

Article 4. Modalités d'utilisation des ressourcesriformatiques

Le partage des ressources du S.1. par I'ensemblatdisateurs ayant des besoins souvent différents
impose le respect de quelques regles indiquésldamsrte.

4.1. Acces aux matériels en libre-service (Box, $alde formation, etc...).

La mise a disposition d'un matériel de prét (notamtrpour la tenue d’'une réunion) est
soumise a une réservation sur le logiciel de rédienv et sous réserve de disponibilité du
matériel.

Le demandeur vient chercher et restituer le mdtéuesein du service aux jours et horaires
d’ouverture habituel du service.

Le demandeur en assure la garde et la responéaéildoit informer le S.S.I. en cas d’incident
(perte, vol, dégradation) puis procéder aux déneartdlles que plainte, déclaration de vol/de
perte (voir article 6.1).

Il est garant de la sécurité des équipements quEoint remis et ne doit pas contourner la
politique de sécurité mise en place sur ces ménpapements (ex : changement du mot de
passe d’acces au poste).

Le matériel doit étre restitué dans le méme étaugmoment du prét muni de tous les
accessoires fournis.

En outre, les équipements informatiques de la dél&ceaux ne doivent pas étre emportés en
dehors des sites de la Ville, sauf accord préaldblehef de service du S.I. ou lors de
télétravail déclaré et autorisé.

4.2. Boxes et salle de formation

Boxes : la ville de Sceaux dispose de quatre bégagpés d’ordinateurs dans lesquels sont
accueillis les usagers qui veulent effectuer desaléhes aupres de la ville de Sceaux. Il est
de la responsabilité des agents de la Ville deasedpnner aux usagers acces aux ordinateurs
et de ne pas connecter un matériel quelconque paovedes usagers (cles USB...). Ces
connexions de clés USB représentent un vecteuirge tvés nocif.

Salle de formation : la ville de Sceaux possedesatle de formation destinée au personnel
municipal, équipée d’une dizaine de postes de ilravd’un vidéoprojecteur.

Cette salle peut accueillir les ordinateurs pogsioles formateurs, mais ceux-ci ne seront pas
connectés au réseau interne du S.I.

Lors de formation conjointe avec d’autres entikés utilisateurs externes devront signer une
charte spécifique et un compte utilisateur non maiifileur sera dédié pendant toute la durée
de la formation, afin d’effectuer une tracabili&ldur utilisation du S.I.
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4.3. Support de stockage nomade

On entend par « stockage nomade » tous les mogehsigjues mobiles qui permettent de
stocker des données (ordinateur portable, tablgti&phones mobiles ou Smartphones, clé
USB, disque externe, etc.).

Quand cela est techniquement possible, ils dofainet|’'objet d’'une sécurisation particuliere,
au regard de la sensibilité des documents qu’ils/@et stocker, au moyen des solutions
suivantes (liste non exhaustive) :

Ordinateur portable : chiffrage du disque dur (eglenBitLocker)

Smartphone, Tablette et GVE : code de déverrowil{dgchiffres / dessin)

Clé USB et disque externe : mot passe pour legefiglou conteneur chiffré (sorte de
« valise diplomatique » que seuls les destinatainé$e droit de lire)

4.4. Stockage partagé

Un espace de stockage partagé est mis a la dispodiés utilisateurs. Il est accessible a
'adresse suivantelenuage.sceaux.fr

Cet espace permet de stocker, de mettre a dispostid’échanger des documents. Il est
accessible de n'importe ou, dans le respect déssregmodalités précisées dans cette charte.
Il est accessible par les utilisateurs ainsi quadpa tiers invités.

L'utilisateur peut bénéficier de fonctionnalités plertage et de synchronisation de fichiers.
Pour en savoir plus sur I'ensemble des fonctiomsnses, l'utilisateur pourra trouver les
procédures d’utilisation sur l'intranet ou les demer au S.S.I.

4.5. Teléphone fixe, mobile, smartphone, tablettd &VE

La ville de Sceaux met a disposition des utiliseteyour I'exercice de leur activité
professionnelle, des téléphones fixes et/ou mabiles

L'utilisation du téléphone a titre privé est adméseondition qu’elle demeure raisonnable.

Des restrictions d'utilisation des téléphones @it mobiles) par les agents sont mises en
place en tenant compte de leurs missions. A tigeetnple, certains postes sont limités aux
appels nationaux, d’autres peuvent passer dessajppeinationaux.

Le S.S.I peut accéder a I'intégralité des numéppekEs depuis les postes fixes ou depuis les
téléphones mobiles. Une consultation des appets faée notamment en cas d'utilisation
anormale, de facture d’un montant inhabituel oudaimande de la Direction générale, aprés
avoir prévenu I'agent concerne.

Il est rappelé que I'envoi de SMS est réservé aumrnaunications professionnelles et qu'il
engage la responsabilité de I'émetteur au ménwedite I'envoi d’'un courriel.

Les surcodts pour la ville de Sceaux engendréd’ytdisation de la téléphonie a des fins
personnelles devront étre remboursés par les atéliss concernés. Il s’agit tout
particulierement des appels de numéros surtaxédegtappels depuis I'étranger ou a
destination de I'étranger.

Les équipements mobiles (smartphones, tablettashgtnt d’accéder a la messagerie
électronique professionnelle comportent des risguagsculiers liés a la confidentialité des
messages, notamment en cas de perte ou de vos dgjgpements. Quand ces appareils ne
sont pas utilisés, méme pendant quelques minulgedoivent étre verrouillés par un moyen
adapté de maniere a prévenir tout acces non aditmus données gu'ils contiennent.
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Les équipements mobiles fournis par la ville deaBgesont managés dans le cadre d’'une
gestion de parc mobile spécifigue (MDM), encadranimise a niveau de leur systeme
d’exploitation et de leurs applications, ainsi dau@rotection de leurs données.

4.6. Poste de travall

La ville de Sceaux met a disposition de chaquésatéur concerné un poste de travail doté
des outils informatiques nécessaires a I'accomgtient de ses fonctions (matériel, systeme
d'exploitation, logiciels).

L'utilisateur doit s’abstenir d'installer ou de pumer des logiciels, de copier ou d'installer
des fichiers susceptibles de créer des vulnérabiditi sein du S.I. de la ville de Sceaux.

Il ne doit pas non plus modifier les paramétragesah poste de travail ou des différents
outils mis a sa disposition, ni contourner aucungestemes de sécurité mis en ceuvre dans la
ville de Sceaux.

Lorsqu’il constate une configuration ou un compor@t inhabituel de son matériel, il doit
alerter le S.S.I. aussi rapidement que possible.

A des fins de maintenance informatique et d’aide atilisateurs, le S.S.l. peut accéder a
distance a I'ensemble des postes de travail. @aéterention s'effectue avec l'autorisation
expresse de l'utilisateur.

Le BYOD (« Bring Your Own Device ») correspond a mouvel usage selon lequel les
salariés apportent leurs outils personnels (tahI®€ portable, smartphone) et envisagent de
les utiliser de maniére professionnelle dans |letireprise. Cette pratique, qui constitue un
danger réel pour le S.1. de la ville de Sceauxipgsitdite. En revanche, 'usage d’un ordinateur
personnel est autorisé dans le cadre du télétralaaik le respect du protocole sécurisé (VPN)
mis en place par le S.S.1.

Toutes les données présentes sur les serveurs ddelale Sceaux (dossiers partagés,
applications et bases de données meétiers) sontegamuiées quotidiennement sous la
responsabilité du S.S.I. Dés lors qudtilisateur stocke ses données sur un autre espace
(notamment dossier « Mes Documents », disque dlomnateur, mémoire du smartphone,
etc.), les sauvegardes de ces données ne sonspages par le S.S.1. ; elles sont sous la
responsabilité de'dtilisateur. En cas de défaillance de I'équipemerts données seront
perdues, sauf si l'utilisateur en a fait une saaveg sur un autre support.

Pour bénéficier des sauvegardes régulieres, foastment recommandé aux utilisateurs de
stocker les fichiers importants, et méme tousildsdrs a caractere professionnel, dans les
dossiers partagés sur le réseau (répertoire « T »).

4.7. Utilisation des Réseaux et Wi-Fi Pro

Le réseau Wi-Fi (pro) de la ville de Sceaux obar emémes régles de sécurité que tout le
reste du réseau filaire auxquels sont connectésdidsateurs professionnels.

Certains comportements considérés comme danger@ux|@ S.l. de la ville de Sceaux,
pourront entrainer la fermeture immédiate du comyilesateur a titre préventif, afin de
protéger le réseau d’'une attaque potentielle. Liggipaux comportements dangereux sont
les suivants :

« interrompre le fonctionnement normal du réseau’'on des systémes connectés

« acceéder a des informations privées des autresaiélirs sur le réseau

+ détruire volontairement des informations sur ungjetemes connectées
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« mettre a la disposition d'utilisateurs non aut@igg acces aux systemes ou aux réseaux
a travers les matériels dont l'utilisateur a l'usag

« utiliser, méme avec leur accord, ou tenter d'alildes comptes autres que ceux qui lui
sont attribués, ou masquer son identité

« modifier la configuration réseau de son poste alsif informatique

Chaque utilisateur est juridiguement responsablé'usage qu'il fait de ses connexions.

Il S’engage a respecter les regles de déontolagithggiene informatique et notamment :

+ ne pas diffuser ses identifiants de connexion l@jiou mot de passe),

« utiliser les moyens mis a sa disposition confornm@na@ix lois et réglementations en
vigueur, en particulier :
- sans porter atteinte a la vie privée de toute pesou au secret des correspondances
- sans intercepter tout message et communicationganies réseaux
- sans porter atteinte aux droits d’autrui ou a ug& des personnes

- ne pas effectuer intentionnellement des opératigus pourraient avoir pour
conséquences :

- daltérer, de modifier des données ou d’'accédeesaidformations appartenant a
d’autres utilisateurs du réseau

- dinterrompre ou de perturber le fonctionnementnmalr du réseau ou d’un des
systémes connectés au réseau

- de modifier ou de détruire des informations sudes systemes
- de se connecter ou d’essayer de se connecter sitetgans y étre autorisé

L'ensemble des services utilisés génere, a chaspgeu"des fichiers de traces", historique
des actions effectuées par les utilisateurs. €bgefis conservent des informations : heure de
connexion, identifiants de la connexion (adressadifFesse MAC de I'ordinateur depuis lequel
les services sont utilisés). Ces fichiers sontaigs par le S.S.I. pour 'administration du S.1I.
lls servent notamment a remédier aux dysfonctiommsn des services ou systemes
informatiques utilisés.

L’article L 34-1 du code des postes et télécommatioos électroniques impose la
conservation de ces « traces » pendant un an.

Dans le cadre d'une procédure judiciaire, cesdishiloivent étre mis a la disposition de la
justice « pour les besoins de la recherche, deratatation et de la poursuite des infractions
pénales ».

Un extrait de ces fichiers sera alors couplé arbéxde la base de données des usagers
concernés.

L'utilisateur qui contreviendrait aux regles préeganent définies s’expose a la désactivation
de son compte d’'acces au S.l, ainsi qu'aux powsulisciplinaires et pénales, prévues par
les textes |égislatifs et réglementaires en vigueur

4.8. Acces a Internet

Dans le cadre de leur activité, les utilisateutsaaoes a Internet. Pour des raisons de sécurite,
l'acces a certains sites peut étre limité ou peopir le S.S.1. Celui-ci est habilité a imposer
des configurations du navigateur et a restreirgltéléchargement de certains fichiers.

La contribution des utilisateurs a des forums dsculision, systeme de messagerie
instantanée, blogs, sites est interdite, sauf eatbwn préalable de la Direction générale. Un
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tel mode d'expression étant susceptible d'engagesponsabilité de la ville de Sceaux, une
vigilance renforcée des utilisateurs est donc pefisable.

L’'usage d’applications gratuites hébergés (DooWatsApp, Signal, Wetransfer, etc...)

n'est pas autorisée sur la ville de Sceaux, saofigation préalable de la Direction générale.
En effet, ces éditeurs n'ayant pas d’obligationcdefidentialité, ils se réservent le droit de
détourner ou revendre les données transmises.vuégdtion ou fuite de données peut avoir
des conséquences sur I'image de la Ville.

L'utilisateur ne doit pas accéder, ni visualisertéhécharger des contenus pornographiques,
propagande religieuse ou tout autre contenu compories images ou commentaires
déplacés.

Le télechargement et la visualisation de fichiardi@visuels, en général sans rapport avec
I'activité professionnelle, provenant de sourcesexisp ou inconnues, risquéntroduire
des logiciels malveillants et d’endommager le Bar conséquent, 'utilisateur doit s’abstenir
de naviguer sur de tels sites, et de téléchargefic@ers, en particulier médias, sans rapport
avec l'activité professionnelle ou présentant sque pour le S.I.

Pour des raisons de sécurité, des mécanismestrdgdillimitant lacces a certains sites et
services en ligne ont été mis en place par le S.8tilisateur voulant aller sur ces sites voit
son acces refusé. Toutefois, si I'acces a ce sitpistifie une demande pourra étre formulée
au S.1.

4.9. Intranet

Chaque agent a acces a son espace intranet. Ptairesé dispose de deux méthodes en
fonction de I'équipement utilisé.

Si 'agent utilise un ordinateur appartenant ailieVil lui faudra saisir son identifiant et son
mot de passe seulement.

Si l'agent utilise tout autre équipement, il lurasalors demandé de renseigner son identifiant
et mot de passe, ainsi qu'un mot de passe tempayaiil recevra par SMS lors de chaque
tentative de connexion depuis un ordinateur horsiena

hY

Afin de pouvoir utiliser son espace intranet, ligtteur s’engage a ne pas diffuser a
I'extérieur de la mairie, les informations dispdet) de quelques natures que ce soit, au sein
de lintranet. Font I'objet de cette regle, les dées de la ville et les données personnelles
d’autres agents, les contenus soumis aux dratpppriéte intellectuelle et les photos soumis
au droit & I'image notamment.

Si le modérateur de l'intranet estime qu’une pution n’est pas conforme a la loi francaise,
aux bons usages du web ou a cette charte, il seveéke droit de supprimer le contenu sans
préavis.

A noter que la Ville pourra définir des bonnes ignats d‘utilisation de lintranet, que
I'utilisateur devra suivre.

4.10. Email

Chaque agent est doté d’'une adresse email (de pypeom.nom@sceaux)fpour I'exercice
de ses missions.

Par principe, tous les messages envoyes sont pégseine transmis a titre professionnel.
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Par exception, les utilisateurs peuvent utilisemkssagerie a des fins personnelles, dans les
limites posées par la loi. Les messages persodoaient alors porter la mention « privé » ou

« personnel » dans I'objet et étre classés damépertoire « privé » ou « personnel » dans la
messagerie. lls seront alors considérés comme amespondance privée et protégés a ce
titre.

Les messages électroniques recus sur la messagefiessionnelle font I'objet d'un contréle
antiviral et d'un filtrage anti-spam. Les utilisate sont invités a informer le S.S.I. des
dysfonctionnements qu'ils constateraient danssgeoditif de filtrage.

L'utilisation inappropriée ou excessive de I'e-mast en infraction avec la politique, les
normes et pratiques de la ville de Sceaux.

A noter que la ville pourra définir des bonnes igas d‘utilisation de la messagerie
professionnelle, que I'utilisateur devra suivre.

Les mails sont devenus le principal vecteur d’atéade réseaux informatiques professionnels
et personnels. Il convient d’étre tres vigilantaaréception de mails recus d’expéditeurs
inconnus. Certains messages recus de tiers exiatageent des images d’actualités et/ou des
liens corrompus sur lesquels l'utilisateur ne duéis cliquer. En tout état de cause, si
I'expéditeur est inconnu, l'utilisateur ne doit st pas transférer le message douteux a un
collegue, mais le supprimer définitivement, afiéviter les dysfonctionnements du S.I, et de
ne pas engager la responsabilité civile ou pérala dille de Sceaux.

L'utilisateur s’engage a respecter les regles de aivantes :

« vérifier l'identité de I'expéditeur et faire preude méfiance s’il est inconnu

« ne pas ouvrir les pieces jointes des mails reclisxtérieur quand I'émetteur du message
est inconnu

« détruire les messages du type « chaine de sofidarit

+ ne pas stocker ni faire suivre des gadgets rectimoués sur Internet

+ ne pas faire suivre les messages d'alerte devéarrd’'un virus, mais prévenir le
responsable du S.S.1

Le contenu de la messagerie électronique de Batdiur est conservé sur les serveurs de la
ville de Sceaux pendant un an apres le départldeaeAinsi, ce contenu pourra étre mis a
la disposition de la justice dans le cadre d'umedniure « pour les besoins de la recherche,
de la constatation et de la poursuite des infrastgénales ».

4.11. Acces distant

La ville de Sceaux a mis en place la possibilitdaiiee du télétravail pour les agents, selon
les cas, avec du matériel mis a disposition p¥illa ou du matériel personnel.

Pour prendre connaissance et maintenir des acstesdi sécurisés, I'utilisateur se reportera
au reglement du télétravail a la ville de Sceaux.

Article 5. Contrble et collecte d’'informations

5.1. Dispositif de controle

Pour garantir le bon fonctionnement technique etéleurité du S.I, la ville de Sceaux se
réserve le droit de limiter, d'analyser et de dietrl’'usage des ressources matérielles et
logicielles, quelles que soient leur nature ou lejet et notamment 'usage des postes de
travail informatiques, téléphones, acces distafds@essagerie électronique, a Internet et aux
fichiers partagés.
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Des journaux d’événements conservent les traceasishtion des services, lesquelles traces
n'ont pas vocation a surveilletattivité¢ de fagcon systématique, mais plutét a déean
I'utilisateur en cas de dysfonctionnement ou de part@ment anormal détecte, dans un cadre
légal et sans jamais nuire a la confidentialité @gsanges. La durée de conservation de ces
données est’dn an, conformément aux recommandations de la GN@libération CNIL
n°2021-122 du 14 octobre 2021 relative a la jousatibn durant six a douze mois).

Des moyens techniques de filtrage d’'acces peuvmitet les possibilités de navigation sur
Internet ;
ils ne dégagent pas pour autautilisateur de ses responsabilités.

La messagerie est soumise a des restrictions tpegsqui portent sur les volumes des fichiers
transmis et sur les extensions de certains ficloanss.

Des controles antivirus et antispam peuvent alt@&@srcontenus de messages suspects,
potentiellement porteurs de liens frauduleux ofickeers malveillants. La ville de Sceaux ne
pourra étre tenue pour responsable de la pertemeeds provoquée par ces contrdles ni des
conséguences qui en découleraient.

5.2. Conformité au RGPD et consentement

La ville de Sceaux se conforme a la réglementaimopéenne RGPD (Réglement général

sur la protection des données 2016/679). Par capsédes données numériques a caractére
personnel sont recueillies pour des finalités perdénées, partagées avec des services
identifiés et stockées pendant une durée de caatsmmprécisée et acceptée par l'usager lors
du recueil de consentement.

Les responsables de traitement précisent sur goatle Iégale repose le traitement mis en
place. Le consentement de la personne concerngiegpae obligatoire dans les cas suivants :
« I'exécution d’'un contrat ou de mesures précontellds

« une obligation Iégale (recensement de la populgar’'INSEE, registre du personnel)

« I'exécution d’une mission d'intérét public ou redat de I'exercice de I'autorité publique
(fichier de 'administration fiscale...)

+ la sauvegarde de l'intérét vital d’'une personne
« l'intérét légitime (prévention de la fraude, sétdides réseaux...).

En dehors de ces cas, le recueil préalable etaiteplilu consentement de la personne
concernée est obligatoire.

Les personnes concernées par les données a carpetdonnel bénéficient d’un droit a
'information relatif a la collecte des donnéeqyrddroit d’acces et de rectification de leurs
données, d’'un droit de retrait de consentementetdossibilité de s’opposer au traitement
pour motif lIégitime.

Lorsqu’elles considérent que leurs droits ont éféles, elles peuvent demander a la ville de
Sceaux de les faire respecter et ont la possihilitdroduire une réclamation aupres d’'une
autorité de contréle telle que la CNIL.

5.3. Arrivée et départ de I'utilisateur

Le chef de service prévient le S.S.I. terlvée du nouvel agent, en complétant sa “fiche
d’'arrivée”. Le S.S.I. crée les codes d’acceés erim les identifiants Windows sur une fiche
remise en main propre au nouvel agent le jour deasavée.

Avant tout départ d’un agent, le chef de servidé ldoremettre une « fiche de départ ».
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L'agent doit se rendre dans chacun des servicesdmit ifendre du matériel ou des acces
(badge, ordinateur portable, téléphone). L'ageittidpérativement faire signer sa feuille de
départ & chaque étape pour attester de la bortitetres des eéquipements et matériels, avant
de la remettre a son supérieur hiérarchique.

5.4. Acces aux informations pour la continuité deesvice

La continuité des services étant une priorité dellade Sceaux, I'agent doit veiller & ce que
ses collégues puissent toujours accéder aux dodameemlossiers indispensables, par leur
mise a disposition dans un dossier partagé ourper électronique.

En cas d’absence prolongée (maladie ou acciderahdf de service peut demander, par écrit,
au S.S.1., l'acces a I'espace de travail numérapiagent (messagerie, poste de travalil, etc.).
Le S.S.I. sollicite la validation de la DirectioBrigrale et la consultation de la messagerie et
des fichiers sera effectuée dans les bureaux du. % présence du chef de service
demandeur.

Un chef de service peut demander a tout momentadkfier ou supprimer les droits d’acces
d’un agent, selon les besoins du service. Sa deerestidaite par écrit au S.S.I.

Les droits d’'un agent prennent automatiquementidis de la cessation de son activité
professionnelle au sein de la ville de Sceaux.

5.5. Blocage des acces

En cas de détection d'utilisation illégale ou natoAsée ou pouvant mettre en cause le bon
fonctionnement, la sécurité des S.I, ou les ins&étla ville de Sceaux, le S.S.1. devra mettre
en ceuvre les actions de protection adaptées et/cordection nécessaires jusqu’au retour a
la normale, et en informer la hiérarchie.

Les habilitations de ['utilisateur aux ressource®limatiques peuvent étre modifiées ou
retirées a tout moment par le S.S.1, aprés vatidale la Direction générale.

Des que le S.S.I le jugera nécessaire, pour dest®iechniques ou administratives, les acces
a Internet et a la messagerie pourront étre suspgendestreints ou supprimeés,
individuellement ou collectivement, notamment pteumaintien de la bonne marche ou de
I'intégrité du S.l1 de la ville de Sceaux. Ces d&pons pourront étre prises sans information

préalable des utilisateurs en cas d’'urgence.

Article 6. Comportement en cas d’incident |

6.1. Vol, ou perte d’'une ressource

En cas de vol ou perte d’équipement informatiqudifateur, téléphone, smartphone,) fourni

par la ville de SceauKutilisateur doit informer au plus vite son responsable hiérarchique

et le S.S.l.puis leur communiquer :

+ les circonstances de la perte ou du vol, pour pireng la ville de Sceaux de décider de
porter plainte. Attention : l'utilisateur ne doiap porter plainte en son nom ; seule une
personne habilitée peut porter plainte au nom ddlé&ade Sceaux

« linventaire des données qui étaient présenteslesunatériel avec leur niveau de
sensibilité et leur niveau de protection au monaenia perte ou du vol

A noter : les équipements mobiles disposent d'wtesye de géolocalisation qui pourra étre
activé afin de retrouver le matériel.

Dans le cas ou le matériel ne serait pas retrouwvéylocage de I'lMEI des appareils sera
demandé par le S.S.I. aux opérateurs.
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Dans le cas ou la ville de Sceaux porte plaintej laudra communiquer les adresses MAC
du matériel aux autorités compétentes Il faudradimmander ces informations en amont au
S.1.

6.2. Infection ou intrusion sur le poste de travail

En cas de suspicion ou de constatation d’événempentgnt porter atteinte a la sécurité du
S.I. de la ville de Sceaux (par exemple, une idrusu une infection par un code malveillant
sur le poste de travail ou sur des ressourcesnatiques), I'utilisateur ne doit pas tenter de
résoudre lui-méme lincident. L'utilisateur doit :

« éteindre le matériel et le débrancher (électriqueraedu réseau informatique)

« prévenir le S.S.1. qui prendra les dispositionses8aires pour confiner et traiter l'incident
Une infection par un code malveillant (virus, v&yware, cheval de Troie, bombe logique,
ransomware ...) ou une intrusion sur le poste daitrgeut se traduire par un comportement

anormal du matériel ou des alertes des disposiafsécurité (logiciel antiviral, pare-feu
local...) ou le chiffrement intempestif de fichiers.

6.3. Dysfonctionnement de I'équipement

En cas de dysfonctionnement du matériel ou de aspect des exigences précitées, une
reconfiguration du systéme pourra étre décidéealseéchéant :

+ Le S.S.1. réinitialisera I'équipement avec sa ogunfation initiale standard

+ Le S.S.l. ne restaurera pas les données profestiemistockées sur le matériel ou les
données marquées « usage personnel » ; la villkcdaux ne pourra étre tenue pour
responsable de la perte ou de I'altération des @mminsi que des conséquences qui
s'ensuivront.

6.4. Respect du matériel

Lors de sa prise de fonction, la mairie fournitrdatériel a I'agent, pour I'exercice de ses
fonctions. Il est de sa responsabilité de prendire du matériel qui lui a été confié.

De ce fait en cas de négligence flagrante ou dé&uwbé®n volontaire du matériel, des
sanctions pourront étre prises par la directidericbntre de I'agent.

Article 7. Respect des obligations CNIL / RGPD

Si l'utilisateur est amené a constituer un fichcemtenant des données a caractere personnel
susceptibles de relever de I'application de ladlté « Informatique et Libertés », I'utilisateurvila

en informer le délégué a la protection des donB@9) de la ville de Sceaux qui est chargé de
veiller au respect du RGP.

Les 5 principes clés de la protection des donnéesopnelles sont les suivantes :

- Lafinalité : les objectifs du traitement respeties droits et libertés des individus
« La pertinence : ne pas collecter plus de donnéeseguont on a vraiment besoin
« La conservation : la durée de conservation dodt @éfinie au préalable

« Les droits : informer les personnes ; obtenir leansentement ; assurer leur droit
d’accéder a leurs données, le droit de les recafiée droit de s’opposer a leur utilisation

« La sécurité : prendre toutes les mesures nécesgaitg garantir la sécurité des données
(disponibilité, intégrité, confidentialité)
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Article 8. Sanctions

Il est rappelé que la présente charte est un datuangortée juridique, impliquant des droits et des
devoirs pour les utilisateurs.

Tout acte répréhensible commis par un utilisatstisasceptible d’engager la responsabilité civile
ou pénale de la ville de Sceaux.

Les manquements aux regles édictées par la préseate peuvent engager la responsabilité de
l'utilisateur et entrainer des sanctions a son emeo(limitation d’'usage du S.l., sanctions
disciplinaires).

La ville de Sceaux se réserve également le dra@hghiger ou de faire engager des poursuites
administratives, indépendamment des sanctionspiiisgires mises en ceuvre, en cas de fraude
informatique, de non-respect des droits d’auteul®uwiolation du secret professionnel.

Le chef du S.S.I. peut isoler et conserver les\m@gulogs de logiciels, progiciels, programmes,
fichiers créés dans le S.I de la ville de Sceaarsde cas d’'une violation des droits des tiers, de
propriété intellectuelle et peut dénoncer tout aélectueux.

Article 9. Communication

Le S.S.I. est a la disposition des utilisateurs pewr fournir toute information concernant I'ugaéition
du S.I. Il informe régulierement les utilisateuus Bevolution des limites techniques du S.I etlssr
menaces susceptibles de peser sur sa sécurité.

La présente charte est disponible sur le résesavdite de Sceaux et sur l'intranet.

Des opérations de communication, de sensibilisatiode formation internes sont organisées, de
maniere réguliere, afin d'informer les agents sarmratiques d'utilisation du S.I.

Pagel5sur21



ANNEXE 1 : ENGAGEMENT DE CONFIDENTIALITE

Engagement de confidentialité pour les utilisateurgsyant vocation
a manipuler des données a caractere personnel

L'utilisateur s’engage, conformément aux articlése® 35 de la loi du 6 janvier 1978 modifiée
relative a l'informatique, aux fichiers et aux Iibés ainsi qu’aux articles 32 a 35 du reglemenéggn
sur la protection des données du 27 avril 2016eadre toutes précautions conformes aux usages et
a I'état de l'art dans le cadre de ses attributmins de protéger la confidentialité des informaso
auxquelles il a acces, et en particulier d’empéduélles ne soient communiquées a des personnes
non expresseément autorisées a recevoir ces inflomsat
L'utilisateur s’engage en particulier a :
»= ne pas utiliser les données auxquelles il peutdmrc des fins autres que celles prévues par
ses attributions
»= ne divulguer ces données qu'aux personnes dimtris@es, en raison de leurs fonctions, a
en recevoir communication, qu'’il s'agisse de penssnprivées, publiques, physiques ou
morales
= ne faire aucune copie de ces données, sauf sopésscsont nécessaires a I'exécution de ses
fonctions
»= prendre toutes les mesures conformes aux usages$étt de I'art dans le cadre de ses
attributions afin d’éviter I'utilisation détournéal frauduleuse de ces données
» prendre toutes précautions conformes aux usagebétat de I'art pour préserver la sécurité
physique et logique de ces données
» gs’assurer, dans la limite de ses attributions,sguds des moyens de communication sécurisés
seront utilisés pour transférer ces données
» en cas de cessation de ses fonctions, restituégralement les données, fichiers
informatiques et tout support d’information relatites données

Cet engagement de confidentialité, en vigueur penttate la durée de ses fonctions, demeurera
effectif, sans limitation de durée apres la cesnatie ses fonctions, quelle qu’en soit la causg, dé
lors que cet engagement concerne l'utilisatiom ebimmunication de données a caractere personnel.
L'utilisateur a été informé que toute violation @guésent engagement I'expose a des sanctions
disciplinaires et pénales conformément a la régheat®n en vigueur, notamment au regard des
articles 226-16 a 226-24 du code pénal.
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ANNEXE 2 : POLITIQUE DES MOTS DE PASSE

La politique de mots de passe de la ville de Sceatidéfinie comme suit :

» |alongueur minimale du mot de passe doit étre dar&cteres
» |e mot de passe doit contenir ces 4 types de @aeasct

une ou des lettres majuscules

une ou des lettres minuscules

un ou plusieurs chiffres

un ou plusieurs caracteres spéciaux parmi les stsva
(~@#S% & -+ ="|\\O{]\[]:; " <>,.?2))

» |e mot de passe doit étre changé tous les 4 mois

o O OO
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ANNEXE 3 : DISPOSITIONS LEGALES APPLICABLES

L’utilisateur doit respecter les obligations deem®, de discrétion et de secret professionnel
conformément aux droits et obligations des agemdigs tels que définis par la loi du 13 juillet3B
portant droits et obligations des fonctionnairesaelbi n°84 -53 du 26 janvier 1984 relative a la
fonction publique territoriale.

Cette présente partie a pour objectif d'informsritlisateurs des textes législatifs et regleniszga
dans le domaine de la sécurité du S.I.

Textes législatifs

Loi n°78-17 du 6 janvier 197&elative a I'informatique, aux fichiers et aux Iib&s. Elle a pour objet
de protéger les libertés individuelles susceptidlése menacees par l'utilisation de l'informagiqu

Loi n°78-753 du 17 juillet 1978portant diverses mesures d'amélioration des rektientre
I'administration et le public, et diverses disposis d'ordre administratif, social et fiscal.

Loi n° 85-660 du 3 juillet 1985relative aux droits d'auteur et aux droits destsrinterpretes, des

producteurs de phonogrammes et de vidéogrammese®t edtreprises de communication
audiovisuelle. Elle interdit a I'utilisateur d'ungiciel toute reproduction de celui-ci autre que
I'établissement d'une copie de sauvegarde.

Loi n°88-19 du 5 janvier 198&elative a la fraude informatique dite loi Godfraéprime

= les accés ou maintien frauduleux dans un S.I

= |es atteintes accidentelles ou volontaires au fonnement

= |a falsification des documents informatiques et lesage illicite
= |'association ou I'entente en vue de commettrecuced délits

Loi n° 91-646 du 10 juillet 1991relative au secret des correspondances émisesopardes
télécommunications

Loi n°94-361 du 10 mai 1994ortant mise en ceuvre de la directive (C. E. E911250 du Consell
des communautés européennes en date du 14 maicb®@grnant la protection juridique des
programmes d'ordinateur et modifiant le code dwdgriété intellectuelle

Loi n° 2000-230 du 13 mars 200@ortant adaptation du droit de la preuve aux teldyies de
I'information et relative a la signature électramiq

Loi n°2004-575 du 21 juin 2004our la confiance dans I'économie numérique (LCHRe est
destinée a favoriser le développement du commaeacdnpernet, en clarifiant les regles pour les
consommateurs et les prestataires aussi bien tpamgue commerciaux.

Droit disciplinaire |

Loi n°84-53 du 26 janvier 1984art. 89 et 90) et le décret n° 89-677 du 18 septerh989 relatif a
la procédure disciplinaire applicable aux fonctiaines territoriaux.

Décret n°92-1194 du 4 novembre 199@rt. 6) fixant les dispositions communes appliealdux
fonctionnaires stagiaires de la Fonction Publigaegiforiale.

Décret n°88-45 du 15 février 1988art. 36 et 37) pris pour l'application de I'agidl36 de la loi du
26 janvier 1984 modifiée portant dispositions dtitaes relatives a la fonction publique territagial
et relatif aux agents contractuels de la fonctiobligue territoriale
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Décret n°91-298 du 20 mars 199%art. 15) portant dispositions statutaires applesbaux
fonctionnaires territoriaux nommeés dans des empleismanents a temps non complet

Code pénal

Code pénal (partie législative) : art 226-16 a 226-

Code pénal (partie réglementaire) : art R. 625-R0 625-13
Dispositions pénales : art 323-1 a 323-7 du codalpé
Article 323-1

Le fait d'accéder ou de se maintenir, frauduleus¢ngans tout ou partie d'un systeme de traitement
automatisé de données est puni de deux ans d'empeisent et de 60 000 € d'amende.

Lorsqu'il en est résulté soit la suppression audalification de données contenues dans le systeme,
soit une altération du fonctionnement de ce systéaqmeine est de trois ans d'emprisonnement et de
100 000 € d'amende.

Lorsque les infractions prévues aux deux premiaréas ont été commises a lI'encontre d'un systéme
de traitement automatisé de données a caractésenme mis en ceuvre par I'Etat, la peine est portée
a cing ans d'emprisonnement et a 150 000 € d'amende

Article 323-2

Le fait d'entraver ou de fausser le fonctionnentkum systeme de traitement automatisé de données
est puni de cing ans d'emprisonnement et de 15& @X¥mende.

Lorsque cette infraction a été commise a I'encatitne systéme de traitement automatisé de données
a caractére personnel mis en ceuvre par I'Etagifee@st portée a sept ans d'emprisonnement et a
300 000 € d'amende.

Article 323-3

Le fait d'introduire frauduleusement des données da systeme de traitement automatisé, d'extraire,
de détenir, de reproduire, de transmettre, de suppou de modifier frauduleusement les données
qu'il contient est puni de cing ans d'emprisonndraede 150 000 € d'amende.

Lorsque cette infraction a été commise a I'encatitne systéme de traitement automatisé de données
a caractére personnel mis en ceuvre par I'Etagifee@st portée a sept ans d'emprisonnement et a
300 000 € d'amende.

Article 323-3-1

Le fait, sans motif |égitime, notamment de recheroln de sécurité informatique, d'importer, de
détenir, d'offrir, de céder ou de mettre a dispmsitin équipement, un instrument, un programme
informatique ou toute donnée congus ou spécialeradaptés pour commettre une ou plusieurs
infractions prévues par les articles 323-1 a 323t3puni des peines prévues respectivement pour
I'infraction elle-méme ou pour l'infraction la plséverement réprimée.

Article 323-4

La participation & un groupement formé ou a unergrtétablie en vue de la préparation, caractérisée
par un ou plusieurs faits matériels, d'une ou dsielrs infractions prévues par les articles 323-1
323-3-1 est punie des peines prévues pour lindractlle-méme ou pour linfraction la plus
séveérement réprimée.
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Article 323-5

Les personnes physiques coupables des délits peavpsésent chapitre encourent également les
peines complémentaires suivantes :

1. L'interdiction, pour une durée de cing ans au plies, droits civiques, civils et de famille,
suivant les modalités de l'article 131-26

2. L'interdiction, pour une durée de cing ans au mliexercer une fonction publique ou d'exercer
l'activité professionnelle ou sociale dans I'exaraile laquelle ou a l'occasion de laquelle
l'infraction a été commise

3. La confiscation de la chose qui a servi ou étatidée a commettre l'infraction ou de la chose
qui en est le produit, a I'exception des objetsejotibles de restitution

4. Lafermeture, pour une durée de cing ans au passetablissements ou de I'un ou de plusieurs
établissements de I'entreprise ayant servi a cotreries faits incriminés

5. L'exclusion, pour une durée de cing ans au plusntarchés publics

6. L'interdiction, pour une durée de cing ans au pliéettre des chéques autres que ceux qui
permettent le retrait de fonds par le tireur aupiesiré ou ceux qui sont certifiés

7. L'affichage ou la diffusion de la décision pronomckans les conditions prévues par l'article
131-35
Article 323-6

Les personnes morales déclarées responsables péngleans les conditions prévues par l'article
121-2, des infractions définies au présent chagittgourent, outre I'amende suivant les modalités
prévues par l'article 131-38, les peines prévuesaticle 131-39. L'interdiction mentionnée au 2°
de l'article 131-39 porte sur l'activité dans lieiee ou a l'occasion de l'exercice de laquelle
I'infraction a été commise.

Article 323-7
La tentative des délits prévus par les articles B23323-3-1 est punie des mémes peines.

Réglementation européenne

La convention européenne du 28/01/198iour la protection des personnes a I'égard dwetnaint
informatisé des données a caractere personnel.

 Elle définit les principes de base de la protecties données que les Etats doivent concrétiser
dans leur ordre juridique interne. Elle exclut emgpe les entraves aux flux transfrontiéres
de données entre les parties.

+ Elle régle la coopération entre Etats pour la naiseeuvre de la Convention, en particulier
l'assistance qu'un Etat partie doit préter auxqguerss concernées ayant leur résidence a
I'étranger. Enfin, elle met en place un Comité otiaif chargé en particulier de faciliter et
d'améliorer son application.

La directive de la CEE du 21/12/1988ur I'harmonisation de la protection juridique tgciels.
Elle protege les droits d'auteur, elle interdiparticulier a l'utilisateur d'un logiciel toute reguction
autre que I'établissement d'une copie de sauvegarde

Le reglement (UE) 2016/679 du Parlement européen et dGonseil du 27 avril 2016 dit
(reglement général sur la protection des donnéesRGPD), relatif a la protection des personnes
physiques a I'égard du traitement des donnéesa@tése personnel et a la libre circulation de ces
données, abrogeant la directive 95/46/CE
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